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Estonya ve G¢rcistan ol ay

Estonya

Kuzey Ameri ka ve Avrupaonén | nt
yardéma koktul ar .

Rusya h¢gkegmeti yapélan sal déer el
yakal anmasé y°n¢gndeki te¢egm di pl ol
Bu D¢nyaodda Siber Savak 1 -in de:
°nemli °rneklerinden biri ol ar al
Yakanan!|l ardan yola -ékarak Nato

Savunma Merkezi kurdu.



Estonya
Géerci st an

1993 yeéel e
toprakl ar
dest ekl i
2008 yel e
toprakl ar
Osetyadneée
Ertesi gg¢
dékar é at
sal déer éya
sayfal ar é

ve G¢grcl stan ol
nda Sovyetlerin dajeé
€ i -erisinde yer al a
| syancél arén -abal ar
nén Tammuz ayénda Gg
éna yapéelan sal deéer el
n bakkenti ni bombal a
nNn Rus ordusu kar keé s
t e Rus ordusu yaneén
ge-tiler. G¢grcistan
na eri kKimlerini enge



Estonya ve G¢rcistan ol ay
Géerci st an

G¢rcistan I nternetoe Rusya ve T,
hatl arl a bajl éydeée. Saldeéerél ar d:
Hacker 6l ar bural ar daki router | a
G¢rcistan Rusyaodan gelen trafi]
¢in ¢zerinden sal dérmaya devam
Rusl ar bu saldéeréelarda komuta ki
si steml er i Kanada, Estonya ve T,
bil gi sayarl aréna bul akmék ol an |
G¢egrceg bankal areée -al ékamaz hal e
bankal arl a I nterbank 111 kkil er.i

da artt eé.



Estonya ve G¢rcistan ol ay

Géerci st an

Rusl ar Gg¢r cy¢
daj et ar ak s
sajl adeéel ar .
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Baté i1l k kez saldéerél arén kaynaj
sunucul ar ol dujunu tespit ettd]

Yi ne sal dérédan sonra bakta Kuz:
Konsorsiyum, Romanya i1l e G¢grci s
Rusyaddan ge-meyen, buna kar kKkeén
yeni bir fiber altyapésé kur may:
ol arak kullanél makt a.






Gevenl i k sézmal areée 11 e 1|
ol maséna rajJ men sal deéereéel a
de¢ K¢ K

Sal deréel ar -ojunlukla fazl
ol madan I nternet ¢zeri nde
ger - ekl exki yor

Servis sajlayéceéelara yur't
saldéerée var. Sayénén fazl
ayérmada sorun hali ne d°n



Botnet 0l er a-éeséendan bake
cennet.

Té¢rkiyeode bu kadar Bot b
hem ul usal bir ri sk hem d
sal deréelarda bir ara- hal
ol ayénda sal dérénén <ci ddi
kaynakl|l anmakt aydeé



SiI ber 1Slu-rlkary eode

O




Si ber Su-larla M¢ccadel edd
| hti sasl akma mer kezl | ol m
b¢ye¢k zaafl ar yaratéyor.

Mahkemel eri n tespit karar
aylar al abil i1 yor. Bu s¢r e
°]l - ¢de hasar veri |l mi kK ol a




Si ber Su-larl a m¢gcadel e e

azl éejée, soruktur mal arén d
engelliyor.

Deri nl emesi ne yapél mayan
profesyonel saldérganl ar é
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Bil i KI m su- ek hézey

Aci |l Tespit ve M¢cdahal e
K
e ékéek he

bérakteéej] e |

P I, °nl enmes
t edi |l mesini ¢
pél anma hem KK
é yapélareén ol

I
Z
Bunl ar én t es
hézda har eke
Be°yle bir ya
nezni nde baz
gerektirmektedir.



Botnet ol erl e M¢cgcadel e
Botnetoleri tespit eden ya
a-él mal éedéer. Al manyaddak.i
ol acakt eér .

Kkl et mecil erin kendi kul | a
bul akmék makinal aréné tesp
bl okl amasé ve daha sonra b
sajJl amasé da zorunl u beéer ak
Kkl etmecilerin b¢yeéegk -apt a
s¢rede (saniyeler mertebes
yvapabilir yetkinli kte ol ma
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Operasyon Vve
bi ri ki mi saj |l e
cUl usal Si ber
tnetl ere °ncel]
| er i ni - %9z me Ve
sasl akmasé sajll
l eri 11 e 11 gi |
yapél mal edeéer .
| KIim Su-I|laré b?°
arteéermal &, - ok
yetenekl er g €



| st anbul |l nt ernet Dej il K

KI eri ki bl ¢mde detayl & ol ar ak |
Ancak kurul masé ve geliktiril me:
kol ayl akacak, etkinli7J.i azal acal
K-eri k T¢rkiyedoye ger i d°necek
Kemsiyemiz alténa gir mesi ancak
S¢ermekte ol an si ber -ateéexkmal ar é1
ol ukturacak ol an I nternet Deji KI
kontrol ¢ a-éséndan kriti k ©°neme



Siber Casusluk
O




Tée¢rkiyeonin si ber casusl u
- ékarél mal eder .

Ri sk Envanter.| I -1 n Altya
a-éséndan tasni f yapeéel mal
Risk envanterini ele alarak gerek bilgilendirme,

gerek sertifikasyon, gerek kaynak kodunun
denetlenmesi, gerek Elektromanyetik inceleme ile
gevenl i k kriterlerinit yuk



Kstanbul |l nt ernet Deji Ki m Nokit

Konu 1|l eri ki b°l ¢6ml erde daha dei
Si ber Casusluk ve Siber Karke Ci.
el i mizle b°yle strateji k bir 1 ml
konusudur.

Durum békmadan usanmadan t¢gm t al
anl atél mal edeéer .
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Sav ack, Gel eneksel
bir gel eneksel S a

geleneksel savunma sistemlerinin, hava savunma radar ve

feczel eri
-%kert.
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Si ber Jgv&&agm- ekl e

O

- Devlett Ne Yapeéel mal &?

r Bug¢ne kadar Tegrkiyeobdode bi-r ¢
| XP kurul masé 1 -1n I nsiyatif
y é | | -eri sinde héezla gelikere
dejerl er haline gel miklerdir.

+ ¥zelli kl e AvrupaodlaX Al Hhalnl d XdP

AMS-I X, ve Kngil i z
durumdadeéer | ar .
' Yukaréda adé ge-en

dej i kim noktasé ol
noktal aré da ol muck
Terabit ve ¢zer.l t

| XPOsi L1 NX

| XPol er ke
duj u kadar
| ardeéer . Bu
rafi k ge- me

-~ ) -

A

= () O)Y




_— = W (L N\ O O

oD » Oo .— O - C .-
N o X @ 4 ¢ >0 S Qo
5 OC OO >0 O —_— e — W
= @ O X O SO
Ouy- O - OO o >0
T © OO e—Q O ) -
- © O — - — © O
cC®© -0 Y i oloke!
I o O D (—©O .- @©
- @) — = DO . .- ©C N
=X ._ 0¢—® « « TO -
S O0OC.. OS5 — O @D E
< > o
- N N
C .D@.
- >
O L.
— O
C ¥ ¢
TV.—._VDOE © VDO OV
ofEo_ 00N ETOC ®
© © (DR > 1D >SN >
0OENX o @©CT>w©CcCO
S X O ® - - © &
rurrk_eZktmI..l.
> __ O - O To 5 ©C— O @©
<oonZac o> ox

- -

ma |

-
OE 0O0voM o
> O >L1 “
o u._ . @

O

é |

FTav&kGagme- ek e
&

yerine

©
>X .- O @©.— X
w— @©

SI ber
- Devleti Ne Y a




O




Si ber Jgv&&agm- ekl e
- Devlet-Nel er Yapeéel mal &?
+ Kster BTK i1 -erisinde, ama ter
| sterse BTK dékénda c¢cUl usal B
tarzénda Dbir 1 htisas yapeél anm
r Bug¢n ABDOde toplam ol arak 30|
sadece bir alt par-asé ol an ¢
-aléexkxtéejeée bilinmektedir
- CI' A taraf éndaQ-Tyeéll laadré ylnac ebilrn V
firmasé kurul muk ve 1000e Vyak
destekl enmi kKtir ¥rnejin ABDO
¢cMal ware/ Spywaree 1l e ujraxkan
firrmal aréndanQFelrepggeéebéemeédar
- Benzer Dbir yapéya T¢grkiyeode
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J g Vv K& & e

Devlet-Ne |l er Yapéel mal é&?

Ul us al Bi | gi G¢evenl i g Akademi
Ul us al Il eti kim g¢gvenl i Ji1 pol it
Mal war e/ Spyware Il e savakmak 1 - |
ol uktur mal é
Strateji k noktal arda kull anél ac:
bi | gi gevenli denetim ve sertifi
kull anél déjé noktal arda s¢r ekl
Genel ulusal g¢venli k politi kas
kaynakl andéjé bakl éca ¢l kel er ol
G¢rci st an, Kuzey Kore, ¢i n, Bul
¢l kel erden kaynakl anan I nternet
alténda tut mal é



J g Vv K& & e

Devlet-Nel|l er Yapéel mal é

Ul us al Bi | gi G¢evenl i g Kur umul/
Ul us al ol arak y¢ksek héezl é Net wi
yvazeél éem geli ktirecek bir ekip ki
destekl eyerek yerl. cDeep Packe:t
gel i ktiril mesini sajlamal éedeéer . :
savak Uu-aj ée gi bi projeler kadal
Kamu tarafeénda bil gi geéevenld o d e
¥zel sekt©°rde bilgi ge¢venl i o

gesteril meli dir.



Si ber Jgv&&agm- ekl e
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-Bi1 I g1 Teknol oj i | e-Nelerve KI
Yapél mal é

r Kstanbul |l nternet Deji kim Nok
bl ge ¢l kel er | |l -1 n bir -ekim

sajJl anmal édeéer .

' Sadece rekabetin °nl enmesi | - |
(Lichtenstein, Monaco, Bosha-Her sek) her ¢ ke
| XPOol erin T¢rkiyeodode kurul mam
| XPOsi nin destek| enmesi °n¢ my
°neml i bir eksi kli k/ dar g°°r ¢K
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|l nt ernet Dejl KI m
(Internet Exchange Point T IXP)




|l nt ernet DejJ il KI It

O

NEDKR *?

| nt ernet DejikKi(mXROkt alndree& net Ser
(1 SS/ 1 SP) kend.i aral aréndaki tra
birbirlerine aktardékl aré si st eml|
r Bual tyaeprel de R lgenlia veri mer kezin

bulundurulur .

| XPOIl er hE BeHakllike rvyvee en °mmeelmlyiesti avant aj
sajl arl ar .

| XPOol er genelli kle | Skateamacbi g¢ami
organizasyonlar ol arak kurul maktadeér.

2009 sonuAivtriulpadtéeageina 33 ¢l kesi nde 17
bul unmaktadeér .

Londra 6 d a LHaNkkirt 6t a-CI,Amsterdam 6 da -BXMS
bol g8devIXP 6si di r .

| XP bul unmayan ¢l kel er Arnavut !l uk,
Lichtenstein gibi k ¢ - ¢vdyas er be st | e K me mvek |l kel ¢
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EDDD]

Lol y
Veri
Merkezi

Yabant “Yabano
Operatdr Oparaidr

Yabano

- | INTERNET
Operaidr

San kullamicilar

Operatdr | —gon kullanicilar

N 2
Yabanc I:hger x'=_=lx

Ciperatdr

Turk Telekom
AS

FW ¥

Son kullanicilar

|

[ Son kullanicikar

: Upstream trafik
Lipstream trafik TT-ISP aras irafik

Altyap lsletme Lisans Sahibi Operatdrlar

Lluslar aras kapasiie tagiyvan oparatdrlar

aral Operatarier

Intemeat Degisim MNoktas




B¢y e k OlXePr g énares velgjiskik e
merkezlet nde ol ukmaktadeéer .
Ul usl araraseée tel ekgpgm logp ewrarti

merkezlerininve b ¢y ¢ k OllXRF i n bul undu
gelmektedirler.

Romanya 0 dNXData adl &€ veri 120er ke z i
ul usl ar ar as @a&ebo®plegreanti°nr ° ne ml |
ISPOsi Dbul unmaktader .

Beyek OlXePrin bul bondujku ny esrelke
| - deabir- eki m nookltuaksteéur makt ader

Cisco benzeri firmalar Avr up aeond a’kne ml |
nNnokt asénBEKOoOAMSckuamemra ur



T¢e¢r k Tel el AMS-IX,ve DE-CI X6e (Londra, An
ve FrankfurtdoojpkudaXPoaereder

T¢rkbdod7ze ser vi s s abil rmalyialcteaen eélnur makt a |«
TNAP adl é | XlPawkwlempggée- safhaséeéndadér v
desteklenmelidir

Tel ekom Kkl et mewlidsali mbizrn nl XPoye ka
¢l kensosga-@ak onomi k y\apcaristaaliyailerini

gel i Kt armslendan kstiktin .der ec e

Batbtd akiiy ¢k | XPOIlI er e hgeind il IXdPid]l ierd en
bul undukI| ar éhenh kdedd ekruel | anél an fi ber
ge-il en (klakeldegie gi z | i loil juik ma&a faidget
Te¢rkiyeoyek fmaygda tel ekomegni kasyon
kendi fi ber ialld ygaeléemiakwBailrg a rQysstaa nbdud &
50+, Romany alb@G+ i kK|l et mec. hi zmet vern
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bakl ayan peer i20gendyar

_ LI DR yakeén birgelredmrni
Mational Internet | Chennai, Kolkata, . .
NIXI Exchange of | Bangalore, == India 2003 ettirmektedir.
India [50] & Hyderabad,
Ahmedabad

Romanian
INEX Internet Neutral ., e B ¥ ireland 1996 InterLAN | Internet Bucharest B B Romania | 2005

Exchange [51] & Exchange [30] &

Swissl |omos Intemet ek Y suitzeriand | 2001 Senvice for |
eXchange [52] &7 SFINX French Internet | Paris B J France 1995
p— —_— eXchange [31] &
sraeli Intemet : —
<||x\ enange 23] | PE2h T2 = Israel 1996 e —
Teleh SIK Internet Ljubljana E== Slovenia ?
elehouse
TIX Internet Ziirich H Switzerland | 1999 2 T el
Exchange [54] & PARIX Paris Internet Paris B I France 2001
Internet eXchange [33] &
INXS Exchange Point | Munich B Gormany | 1994 Pipe IX  Pipe IX[3]& |Australia &l Australia | 2002
Munich [55] & )
Mautilus
WORK-IX | WORK-IX [66]& |Hamburg B Gormany 2002 T T [ g 1§ taly 1995
< X Tallinn Internat Tallinn = Eotonia 2002 Exchange [35] &7
eXchange [57] &7 I <T Greek Intemet = S ,
K s =
m PTTMetro - - . aXchange [36] 6 EE == feece e
< o o Curitiba E=3 Brazil
=Curitiba |Curitiba [558] & . :
Belgium National

(A w|

. « . . . BLIX Interngt JBrussels 15Elel ium 1995 , -
SNy &l RFE mpn 1FRENI y2(1dFRE REIAA aF LIPEYF L dr R
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|l nternet Dejl KIm

O

T! RKKYEODE G!¢L! BKR | XP ¢
c Begyek Telekom KHEphekmgedblyergel ecekll
- Maliyetlerin d¢gkmesi, | her sp] hayaln
Yurtdeéexeéeredialkkiemieze d°.necek
MSN, Facebook, YouTube, Google gibglobal fenomenler
T¢rkiyedode de altwapeée kuracakl ar

T¢rkiyedode de kur kluanmmbaral yyagé i &
yeéekeml ¢l ¢ ¢ ve deaktukmur sm&ak e
Jeopoliti k konumuylBalTkcarnkliayre, Or t a
Kaf kasdoajradblé nl XP olaaak t as é
Zaman | -eérmsvadHi ndi st abagl ayanpfbD
al t yaRwéeslyaar v e -Bignwvtey®kyanusu g¢ézer gla
T¢e¢rkigweri ne kayacak.
Sayéséalaretraamt i f f i bedi jgedrked gahIlnar|:
dinleme faaliyetlerini zorl|l akt éracak.
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|l nternet Dejl KIm

O

T, RKKYEODE G| ¢L | BKR I XP OL
c Te¢rkiyednihmz mebil leir kahdnk skag ) rma/ka n
(outsourci ng)m&oddkapl akacak

cBi |l gi geveginzlijlik gnuwnmasénda (1 st

kar Ké& 1| «tviambaratlT)er ki yedoye ge-ec
cVer i Mer kezl er iveg ¢ ol anl entebklkk , y e nji
| Kg¢ C¢ | sdrtachkd a mé

- Baklial i,dinam velojistk ol ma k glohakfirmalar
Terkigaloyg ef az | ayapacaklae r é m

c Hindi stan 1|l e°mverlupgkadyd i Ki m hi z
out sourcikmigd)rlii-fiin férsateée ol ukad
r Tegrk-e bo2égekeki dijer ¢l kedahar dle
kol ay ul.akacak

T¢e¢rkiyedonin kg,llntg,erenetetd(mtsﬁméaﬁia

\J




T¢rk-e yueti ki ve yurtdéekéendaki bl r
yayénl anmakt adeér

T¢rkiyeodeki veri mer kezi endg,stris
mal I yet | - aekrtiPjgiyinekr ik g sméadeména ka-m
y o | a- maktader

Tahminiolarak T¢r k- e 1 - er65a0in y%bsrS5t d.ék éndad
Al manyaodaki k ud Il knen édcéd éarr a0Q Gbd egibi t r
bir seviyede ikenT ¢ r ki yeoni n baj-bCaGHlitéel arée 40
seviyesindedir.

|l nternet penetrasyonuol-naks é&mah ar ayj]¢nkes
Almanya 6nén trafijJjinin T¢grkiyedye or a
| XPOolie-reriiljel ni kendut gbkaeaasaundg®ster
Ay r &aogle, MSN, YouTube, Facebook gi bi gl oball ek
hizmetlerde al t yapél ar éné ¢-1 ¢ Al man VMG
t¢cketicil eritne ul akteéermaktadeéer
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T¢r kioye

outsourcing

stratejiKk

I -1 n

Figrtlsrat |

Iy
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Frankfurtc Istanbul ~3000 km

Frankfurtc Mumbai ~15000 km
YyRA&GIY &FTPEPY @S L¢
N} OF G &F Ly Nt{StSNRSY 06ANJ
| A YRAAUIlIY Ayaly 3INON
2f Y aPyl NI €E€YSy YSal ¥
gecikmesi konusunda dezavantaja sahiptir.
CNNJ A@S aGN)XGS2A] 12V
konusunda ciddi bir avantaja sahiptir.

Konumu sayesiTnde,

bir adayder.
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SGTaaMBeéaex!| at@e mak - el

Gel i smber sal dérél arén sayéséndaki

Mevcutsiberg ¢ ve gt ¢ Rl er i n gseallidkénmiékl asriébne ri
°nl enmesi nde yet ernsisa |k aslimaesé svad dy
me¢ daheerlégegnl erinin geli ktiril meye Dba

Savunma, finans, telekom, enerji gibi ulusal krittka | t yap &d ar é m
ulusalg ¢ venlii JMilgrzeg nl er

Far kdrummveyaoper atdltajcda rhea z lgaerréaegkna n | é
birbirleriyle otomatik koordinasyon kurmavem¢ dahel e

Dahay ¢ k sapdurumf ar k € m d 40k16 GGhps a jh & z égndnag, | |
sistemolarakt as ar Isibarsn€éms °r | er



Projenin Ama c é

O

Yentnesi | salidemé tespitdi

%1 ¢ nei¢gmz a e kK | ,enotokol analeziva anormallik tespitme t od | ar|é
be¢t éenl ekd &kl @k tagrakbi | en

c begtlguwmnl aréen gerekti raikj i-efkelr dmik mams ma
g°m¢l ¢ bir sistem.olarak geliktirilecg
Aj¢zerinde belirl i protokolrbaerpiais
anali z edilebil mesi s$ajhaaar dkskl e

+ zamanayayél mék veya 0.9g¢n gi bisagdgaléir €miak
m¢ mk¢n ol acakt ér




D¢nyadBikil 1 ml er

Gartnera r a K tréarpnoar lg & ro@ngap a z asadece %1'inin yeni
nesilajci hazlkamraywldmg 2014 sonunda piyasadakis al d ér
tespitve® n | e(lD8/IPS)¢ r ¢ n | @20isimn yani nesil cihazlar

ol agaj é

Checkpoint, IBM, McAfee, HP TippingPoint ve Fortinet gibi firmalaré n

. ¢ nd0¥dansonra- ékarimaylaaye@resiilg¢,vepatraar
hedefleyen Sourcefire, Corero Network Security, Palo Alto Networks gibi
yeni kurulan firmalar da bu pazarag i yapmayab a K laa ra

10 -40 Gbpsa r ahsééz-dal éu@inh a zsl aatt @&kyla0t0@0-300.000
USDar as @md a K nokeiktt aem aithmed edilmektedir.

Far Kli & maglragrndinerleriyle koordineliolarak - al € Kk a ma ma k
d ol aie BRBGS, Botnetve APT gibige |l | € anl & ek a&rsaénraa
sajJl anamamakt adeéer



Fonksiyonel Mimari

Veri Dagrtim Servist: Data-Distribution Service for Real-Time Systems (DDS)
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' Kartlpare | - o [ Core#:KmzTemelli Sal d@|r é
! - Kontrolic¢c¢s ¢ s .
Paket ! (200 Gbs) \ Tespit Sistemi .
Napatech |Yakalama : Trafik i A —— Core #: Anomali Tespit
Ax10GbE |veAnalizi Filtrelem DMA | Sistemi )
40GbE eveAk € _7ar0.copy Core #: DNS Temelli Malware
o |iopatech iDa] &f gpr \ Trafik_Analizi )
s oftware | o ( )
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Proe ¢ékt el ar é

SGTaaMk u | | ame&am@mRackmountbirajg¢venl hdlz&cakt ér

Paket Ya kl\kmbatﬂeqt b(cﬁﬁ@lcs(l\@MOEZ 1), 4x10Gb (NT40E2-4) veya
Intel 4x10 Gb:4 0 Gb' ek kartlar i1 -in QSFP+ ar
SFP+SR/LR/ER/CR

Ak &R netveDai] e 1%l'demk ¢ - RiIrkCPU utilizasyonu
Tam Protokol Analiz K k | e n&wb-psotokol analizi, simetrik ve asimetrik

trafik tespiti, tC,neIlstamBmksEIttraflk@IIIe,rmllrelrm
konul ar éni kapsaya a-ek trafik 1 -1n g
heuri sti Kk tabanhéablzctam pRrOOOkROyVakeér
Tam ProtokoleréZz&paga Yakéen ve -oklu gi
tam protokol - © z ¢ myg

Sal despitSistemi: imza temelli, protokol temelli v e d a wemalln € k
anormallik tespit sistemi

Kompleks Olay K k | evedM&siyon K| e Al my aKpaéyséét v e wuyar el
ve karar aja-|larkRéeylaadéanéiyd lae mg ke ka ks



Hedefleri veBak a¥lé- ¢t | er |

Paket YakalamaH & 2@ Gbps

Tam Paket Analizi H &€ 226 Gbps
Sal despit&istemiH é 2z 80 Gbps
Tam Protokol ¢ °© z ¢ Hhe &bps

(Ortalama Trafikte : Paketb ¢ y ¢ k éndaglg1518 byte)Toplam Gecikme: <100
| S.

SaniyedeOrtalamaBaj | & a y:&a0 800
Uygulama SeviyesiProtokol S a y: @00 é

D é sistemlerden entegre olunacak u y aveléa ytaplama protokolleri : Syslog,
Netflow, IDMEF, IPFIX ve CEF

Internet serviss aj | a y(ISk) gelBégisagarOl ay | H¢g @ a [aEkipleri

ar as bilgidba y | a kye°?médnadekt Object Description ExchangeFormat
(IODEF), Real-time Inter -network Defense (RID), The Intrusion Detection
Message Exchange Format (IDMEF), Reattime Internetwork Defense Transport
(RID-T) s t a n d adesteklemecektir.

Projede¢ r ¢gre | | kst g rrEfeB+s ¢r e - lugunt ma@é ml amwveacakt

sertifikasyoni - bakvur ul acakt ér

Do n a nkein e kK EEEmission, FCC Class ARoOHSs er t i f is&hipl ar én

., r ¢ nadreas ésna-ainl ecektir

~
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Proenin Yeni | Yknlier |

Teknol o] i KY¢kaekd ghaépzél sagg ¢ gbitkrayeni nesil aj s
islemcileri ¢zerinde g°m¢, | sistem-> SeviyelA] Sens°®r ¢
¢ok- e k i (ndhrey kore) teknoloji si

(System on Chip) Tilera i klemciler:i czerli
Aj 1 Kl emci si (net work processor) veya aj
czerine paket yakal ama i kIl emi (PF_RI NG,

Next-Generation Firewall: Konsepti

Tam paket anali zi ve uygul ama KkKimlifJ. i

APT: SIEM formatta (I DMEF, ¢IrRRRIm®e ve CEF)
Bi | gi Payl akémé GecgkzaarnaapaylaBgnwe t ur m:
koordineli bir siber savunma-> Seviye2 A] Ci hazé

DDS Altyapeéesée ile bilgi payl akémeé
1 Sevciyrpeaa®i ne koor di n albhbilenB.i -9 envdiey ek aarja rc|i

Kararveri yici ve aksiyon verivcve lkuntglalp&@m&m
| Kl eyebi |l diJi Komompiue ks Ol ay Kkl eme
i

Aj hézeée gibi -yad kddeskk hiekzll emeal a( St ream Pr oc




Proje Beklentileri

SGTaaM¢re ng 1 nl 1 ne>NGHE é Kk ma

STGaaM Projesinde Tilera (System on Chip) g° m¢, | sistem gelistfrme
deneyimini savunma, mobil haberlespe ve telekom sektorlerine

yonelik diger ¢r¢nler

WIMAX , LTE, HSDPA gibi yeni nesil mobil platformlar i - venmli ve
etkin protokollerin ve si ny al | K| eme al gori tm
czer iqare-ne k lie-nimme s |

Kstihbarat, G° z e t VYe&eafSistemleri gelistpis g © r ¢ e vidgo
islemeal gor i t paeall&kosghne éns®°r | er

SSMilei mz a | splamve @oto-tip olarak gelistjrilen BSGS
projemizin ileride t ¢ askeriu n s u r(Mekam@&k ur uml)ar én
kapsayacakb i - | ynalyeg & e I @ beklensiékte olup,t ¢ tasgy € c €
agsal t yapéeSGaaaMinrdéan ¢ mk mf hansgd maa®ar ak
y e k hirnsiberg ¢ v e falkéhdalg éyaratmak m¢ mk o acakt é
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BSGS ve SGTaaM
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