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Siber Risklerin Kaynaklarē 

·Estonya ve G¿rcistan olaylarē 
¹ Estonya 

ėEstonyaônēn baĸkenti Tallinôde Sovyetlerin daĵēlmasēndan sonra 
etnik Ruslar ve Estonyaôlēlar arasēnda gerilimler oluĸmaya baĸladē. 

ėGerilimin merkezinde Sovyet dºneminden kalma bronz 
çKahraman Kēzēlordu Askeriè heykeli bulunuyordu. 

ė27 Nisan 2007ôde iki taraf arasēnda atēĸmalar yaĸanmasē ¿zerine 
Estonya h¿k¿meti heykelin kaldērēlmasēna karar verdi. 

ėKonu Rus medyasēna ve Meclisi Dumaôya yansēyēnca atēĸmalar 
siber uzaya taĸēndē. 

ėT¿m Estonya, bankalarē, kamu kurumlarē ve ºzel sektºr¿yle 
alēĸamaz hale geldi. 

ėKonu Kuzey Atlantik Konseyine taĸēndē. 

 

 

 



Siber Risklerin Kaynaklarē 

·Estonya ve G¿rcistan olaylarē 

¹ Estonya 

ėKuzey Amerika ve Avrupaônēn Internet G¿venliĵi uzmanlarē 
yardēma koĸtular. 

ėRusya h¿k¿meti yapēlan saldērēlarēn durdurulmasē ve sorumlularēn 
yakalanmasē yºn¿ndeki t¿m diplomatik baĸvurularē reddetti. 

ėBu D¿nyaôda Siber Savaĸ iin devlet ve mafya iĸbirliĵinin en 
ºnemli ºrneklerinden biri olarak kabul edildi. 

ėYaĸananlardan yola ēkarak Nato merkezi Tallinôde bulunan Siber 
Savunma Merkezi kurdu. 

 

 

 



Siber Risklerin Kaynaklarē 

·Estonya ve G¿rcistan olaylarē 

¹G¿rcistan 

ė1993 yēlēnda Sovyetlerin daĵēlmasēndan sonra kurulan G¿rcistan,  
topraklarē ierisinde yer alan G¿ney Osetya ve Abhazyaôyē Rusya 
destekli isyancēlarēn abalarē sonucu terketmek zorunda kaldē. 

ė2008 yēlēnēn Tammuz ayēnda G¿rcistan G¿ney Osetyaôdan 
topraklarēna yapēlan saldērēlarē gereke gºstererek G¿ney 
Osetyaônēn baĸkentini bombaladē. 7 Aĵustosôta ise bºlgeyi iĸgal etti. 

ėErtesi g¿n Rus ordusu karĸē saldērēya geerek G¿rc¿leri bºlgeden 
dēĸarē attē. Rus ordusu yanēnda Rus Siber Savaĸēlarē da karĸē 
saldērēya getiler. G¿rcistanlē kullanēcēlarēn CNN ve BBC 
sayfalarēna eriĸimlerini engellediler. 

 

 

 



Siber Risklerin Kaynaklarē 

·Estonya ve G¿rcistan olaylarē 

¹G¿rcistan 

ėG¿rcistan Internetôe Rusya ve T¿rkiye ¿zerinden geen fiber 
hatlarla baĵlēydē. Saldērēlar da bu ¿lkelerden geliyordu. 

ėHackerôlar buralardaki routerlarē ele geirdiler. 

ėG¿rcistan Rusyaôdan gelen trafiĵi blokladē. Ancak bu kez Ruslar 
¢in ¿zerinden saldērmaya devam ettiler. 

ėRuslar bu saldērēlarda komuta kontrol¿ Moskovaôda bulunan ve u 
sistemleri Kanada, Estonya ve T¿rkiyeôdeki kullanēcē 
bilgisayarlarēna bulaĸmēĸ olan Botôlari kullandēlar.  

ėG¿rc¿ bankalarē alēĸamaz hale geldi. ¥zellikle Avrupaôdaki 
bankalarla Interbank iliĸkileri durunca ekonomik tedirginlik daha 
da arttē. 

 

 

 



Siber Risklerin Kaynaklarē 

·Estonya ve G¿rcistan olaylarē 

¹G¿rcistan 

ėRuslar G¿rc¿ karĸētē siteler ¿zerinden yeni botnet u sunucularē 
daĵētarak saldērēnēn boyutunun daha da fazla b¿y¿mesini 
saĵladēlar. 

ėBatē ilk kez saldērēlarēn kaynaĵēnēn Rus Ķstihbarat ¥rg¿tlerine ait 
sunucular olduĵunu tespit etti. 

ėYine saldērēdan sonra baĸta Kuzey Avrupalēlarēn desteklediĵi bir 
konsorsiyum, Romanya ile G¿rcistan arasēnda T¿rkiye ve 
Rusyaôdan gemeyen, buna karĸēn Karadenizôi baĸtan baĸa geen 
yeni bir fiber altyapēsē kurmaya giriĸtiler. Bu fiber ĸu anda aktif 
olarak kullanēlmakta. 

 

 

 



Siber Sular 



Siber Sular ï T¿rkiyeôde Durum 

·G¿venlik sēzmalarē ile ilgili saldērē sayēsē y¿ksek 
olmasēna raĵmen saldērēlarēn ortalama kalitesi 
d¿ĸ¿k. 

·Saldērēlar oĵunlukla fazla teknik bilgiye sahip 
olmadan Internet ¿zerinden indirilen yazēlēmlarla 
gerekleĸiyor. 

·Servis saĵlayēcēlara yurt iinden gelen ok sayēda 
saldērē var. Sayēnēn fazla olmasē gerek riskleri 
ayērmada sorun haline dºn¿ĸebiliyor. 

 

 

 



Siber Sular ï T¿rkiyeôde Durum 

·Botnetôler aēsēndan bakēldēĵēnda ise T¿rkiye tam bir 
cennet.  

·T¿rkiyeôde bu kadar Bot bulaĸmēĸ makina olmasē 
hem ulusal bir risk hem de bizi diĵer ¿lkelere yapēlan 
saldērēlarda bir ara haline getiriyor. G¿rcistan 
olayēnda saldērēnēn ciddi bir kēsmē T¿rkiyeôden 
kaynaklanmaktaydē. 

 

 

 

 



Siber Sular ï T¿rkiyeôde Durum 

·¦ kullanēm t¿r¿ T¿rkiye iin riskler 
oluĸturmaktadēr : 

¹Gerek gelir seviyesinin d¿ĸ¿k olduĵu yerlerde gerekse g¿venlik 
bilincinin azlēĵē sebebiyle, bina ii ADSL paylaĸēmē 

¹Wifi imkanē olan ADSL Modem cihazlarēnda ĸifreleme 
yapēlmamasē veya ĸifrelerin fabrikadan ēktēĵē gibi bērakēlmasē 

¹Yasalar emretmesine raĵmen, çTicari olmayan eriĸim 
saĵlayēcēlarè, kafeler, restorant ve benzerlerinde gerekli 
loglama iĸlemlerinin yapēlmēyor olmasē 

 

 

 

 



Siber Sular ï T¿rkiyeôde Durum 

·Siber Sularla M¿cadeleôde T¿rk Hukuk Sisteminin 
ihtisaslaĸma merkezli olmamasē, sonu almakta 
b¿y¿k zaaflar yaratēyor. 

·Mahkemelerin tespit kararlarē vermeleri bile g¿nler, 
aylar alabiliyor. Bu s¿re ierisinde zaten ºnemli 
ºl¿de hasar verilmiĸ olabiliyor. 

 

 

 

 



Siber Sular ï T¿rkiyeôde Durum 

·Siber Sularla m¿cadele eden ekiplerin sayēsēnēn 
azlēĵē, soruĸturmalarēn derinlemesine yapēlmasēnē 
engelliyor. 

·Derinlemesine yapēlmayan soruĸturmalar, 
profesyonel saldērganlarē cesaretlendiriyor. 

 

 

 

 

 



Siber Sular ï T¿rkiyeôde Neler Yapēlmalē 

¹Bireysel kullanēcēlarēn ve kurumlarēn Internet G¿venliĵi 
konusundaki bilgi ve algēlarēnēn artērēlmasē iin BTK 
tarafēndan ivedilikle bir kampanya baĸlatmalēdēr. 

¹Yēllardēr birok alan iin sºylenmesine raĵmen ¿lkemizde 
ihtisas mahkemelerinin kurulmasē saĵlanamamēĸ olmasēndan 
yola ēkarak Yargē sisteminde eĵitim d¿zeyi artērēlmalēdēr. 

¹Hukuk Fak¿ltelerinde Biliĸim Sularē konusunda eĵitim 
g¿lendirilmelidir. 

¹Soruĸturma yapan organlara teknik destek iin en azēndan 
Biliĸim tarafēnda çkurumsal ºzel sektºr soruĸturma 
organizasyonlarēènēn ºn¿ aēlmalē, hukuki temelleri 
oluĸturulmalēdēr. 

 

 

 



Siber Sular ï T¿rkiyeôde Neler Yapēlmalē 

¹Acil Tespit ve M¿dahale G¿c¿ oluĸturulmasē 

ėBiliĸim sularē ēĸēk hēzēyla oluĸmakta hatta geride 
bēraktēĵē izler de ēĸēk hēzēyla ortadan kalkmaktadēr. 

ėBunlarēn tespiti, ºnlenmesi ve cezalandērēlmasē da aynē 
hēzda hareket edilmesini gerektirmektedir. 

ėBºyle bir yapēlanma hem Ķĸletmeciler, hem de TĶB/BTK 
nezninde bazē yapēlarēn oluĸturulmasēnē da 
gerektirmektedir.  

 

 

 

 



Siber Sular ï T¿rkiyeôde Neler Yapēlmalē 

¹Botnetôlerle M¿cadele 

ėBotnetôleri tespit eden yazēlēmlarēn bulunduĵu bir site 
aēlmalēdēr. Almanyaôdaki ºrneĵi tekrarlamak yeterli 
olacaktēr. 

ėĶĸletmecilerin kendi kullanēcēlarēnēn Botnet yazēlēmē 
bulaĸmēĸ makinalarēnē tespit etmesi , ºncelikle 
bloklamasē ve daha sonra bildirim ile tamizlenmesini 
saĵlamasē da zorunlu bērakēlmalēdēr. 

ėĶĸletmecilerin b¿y¿k apta saldērēlar durumunda kēsa 
s¿rede (saniyeler mertebesinde) binlerce blok iĸlemi 
yapabilir yetkinlikte olmasē zorunlu hale getirilmelidir. 

 

 

 

 

 

 

 



Siber Sular ï T¿rkiyeôde Neler Yapēlmalē 

¹Uluslararasē Operasyon ve Sularla M¿cadele 

ėBilimsel bilgi birikimi saĵlamasē aēsēndan bir ¿niversite 
atēsē altēnda  çUlusal Siber G¿venlik Akademisiè kurulmalē 
bu yapē ile botnetlere ºncelikli olarak sēzma, komuta ve 
kontrol sistemlerini ºzme ve komuta edenleri tespit etme 
konusunda ihtisaslaĸmasē saĵlanmalēdēr. 

ėUyuyan Botnetôleri ile ilgili olarak Ķĸletim Sistemi ¿reticileri 
ile iĸbirliĵi yapēlmalēdēr. 

ėEmniyetôin Biliĸim Sularē bºl¿m¿ ve TĶB uluslararasē 
iĸbirliklerini artērmalē, ok ¿lkeyi ilgilendiren operasyonlarē 
gerekleĸtirme yetenekleri geliĸtirilmelidir. 

 

 

 

 

 

 



Siber Sular ï T¿rkiyeôde Neler Yapēlmalē 

¹Istanbul Internet Deĵiĸim Noktasē 
ėĶleriki bºl¿mde detaylē olarak incelenecek 

ėAncak kurulmasē ve geliĸtirilmesi ile siber sularēn tespiti 
kolaylaĸacak, etkinliĵi azalacaktēr. 

ėĶerik T¿rkiyeôye geri dºnecek ve T¿rk Siber Uzayēnēn hukuki 
ĸemsiyemiz altēna girmesi ancak bºyle m¿mk¿n olacaktēr. 

ėS¿rmekte olan siber atēĸmalarēn gerekleĸtiĵi muharebe alanēnē 
oluĸturacak olan Internet Deĵiĸim Noktasē, muharebe alanēnēn 
kontrol¿ aēsēndan kritik ºneme sahip olacaktēr. 

 

 

 

 

 

 

 



Siber Casusluk 



Siber Casusluk ï T¿rkiyeôde Neler Yapēlabilir? 

·T¿rkiyeônin siber casusluk aēsēndan risk envanteri 
ēkarēlmalēdēr. 

·Risk Envanteri iin Altyapē, Donanēm, Yazēlēm 
aēsēndan tasnif yapēlmalēdēr. 

·Risk envanterini ele alarak gerek bilgilendirme, 
gerek sertifikasyon, gerek kaynak kodunun 
denetlenmesi, gerek Elektromanyetik inceleme ile 
g¿venlik kriterlerini yukarē ekmelidir. 

 

 



Siber Casusluk ï T¿rkiyeôde Neler Yapēlabilir? 

¹Ķstanbul Internet Deĵiĸim Noktasē 

ėKonu ileriki bºl¿mlerde daha detaylē olarak incelenecektir. 

ėSiber Casusluk ve Siber Karĸē Casusluk aēsēndan nasēl kendi 
elimizle bºyle stratejik bir imkanē engellediĵimiz ayrē bir araĸtērma 
konusudur.  

ėDurum bēkmadan usanmadan t¿m taraflar nezninde 
anlatēlmalēdēr. 



Siber Savaĸ 



Siber Savaĸēn Gerekleri 

·Siber Savaĸ Gerektir 
¹ Farkēnda olmamēz gereken ilk ĸey taraflarēn hen¿z en g¿l¿ siber 
savaĸ yºntemlerini ortaya koymadēklarēdēr.  

¹ Asēl olan herkesin  bildiĵi, medyada konuĸulan saldērēlar deĵildir. 
Sēzēlan sistemler gizlidir. Siber savaĸ aēsēndan sēzēlmēĸ sistemleri ulu 
orta duyurmak saldēran tarafēn asla yapmayacaĵē bir hatadēr. Sēzēlmēĸ 
ise sessiz kalacak ve bekleyeceklerdir. Bu sebeple g¿venlik aēsēndan 
DDoS tuzaĵēna d¿ĸ¿lmemelidir. ¥nlemler DDoS yanēnda asēl 
sēzmalarē ºnlemek iin alēnmalēdēr. 

¹ Siber Savaĸ biliĸim ve iletiĸim altyapēsē g¿l¿, modern bir ¿lkeyi 
mahfedebilir.  

¹ Estonya ve G¿rcistan olaylarē ancak genel siber savaĸ olarak 
tanēmlanabilir. Diĵerleri m¿nferit olaylar kēsētlē cephelerde 
gerekleĸmiĸtir. 

 

 



Siber Savaĸēn Gerekleri 

·Siber Silahlar Karĸē Tarafē Iĸēk Hēzēnda Vurmaktadēr 

¹Saldērē paketleri, uluslararasē dev fiber Internet ĸebekelerinden 
ēĸēk hēzēnda gemektedir. 

¹Eĵer Siber Saldērēlar iin ºnceden alēnmēĸ bir ºnleminiz yoksa 
saldērē baĸladēĵēnda herĸey iin ok getir. Eĵer saldērēdan 
deĵil, yēkēcē sonularēndan haberdar oluyorsanēz ĸaĸērmayēn. 

 

 



Siber Savaĸēn Gerekleri 

·Siber Savaĸ K¿reseldir. 

¹Siber Savaĸ da, karĸē savaĸ da k¿resel yapēdadēr.  

¹Siber Savaĸēn silahlarē daha ºnceden elegeirilmiĸ sunucular ve 
kiĸisel kullanēcēlarēn makinalarēdēr. 

¹K¿resel savaĸē gerekleĸtiren tim ve takēmlarēnda kendi 
¿lkelerinde yerleĸik olmalarē gerekmez. (¥rneĵin Kuzey 
Koreônin G¿ney Koreôye saldērēlar d¿zenleyen çLab 110è 
biriminin ¢in topraklarēnda Dandong ĸehrindeki ķanghay 
otelinin 4 katēnda yerleĸik olduĵu ve operasyonlarēnē bir s¿re 
buradan gerekleĸtirdiĵi tespit edilmiĸtir) 

¹Siber savaĸ iin k¿resel iĸbirlikleri, beklenmeyen koalisyonlar 
s¿rpriz olmamalēdēr. 

 

 



Siber Savaĸēn Gerekleri 

·Siber Savaĸ, Geleneksel Savaĸtan ¥ncedir. 

¹Eĵer ortada bir geleneksel savaĸ riski varsa, siber savaĸ 
geleneksel savunma sistemlerinin, hava savunma radar ve 
f¿zelerinin, deniz kuvvetlerinin ve diĵer kritik sistemlerin 
ºkertilmesi iin kullanēlmaya baĸlanmēĸtēr bile. 

¹Geleneksel savaĸ ºncesi siber savaĸ yēllar ºnce baĸlatēlmēĸ 
olabilir. ¥rneĵin Ķsrailô´n kēsa s¿re ºnce T¿rkiye Hava Sahasē 
¿zerinden gerekleĸtirdiĵi Suriyeôdeki N¿kleer Tesis Ķnĸaatēna 
yºnelik saldērē ºncesi, Ķsrail timlerinin Suriyeônin Rusyaôdan 
aldēĵē Radar Sistemlerinin yazēlēmlarēna daha Rusyaôda iken 
sēzarak ºnlem aldēklarē ve Suriye Hava Savunma Sistemini 
saldērē sērasēnda kºrelttikleri iddialar arasēndadēr. 

 

 



Siber Savaĸēn Gerekleri 

·Siber Savaĸ ¢oktan Baĸladē. 

¹¥n¿m¿zdeki dºnemde siber atēĸmalarēn kaēnēlmaz olduĵunu 
bilen ¿lkeler oktan siber savaĸē baĸlattēlar. 

¹Siber savaĸ b¿t¿n yoĵunluĵu ile etrafēmēzda gerekleĸiyor. 

¹çKlasik Barēĸè dºneminde taraflar birbirlerinin aēklarēnē 
tespit ediyor, tuzaklar, aēk kapēlar, lojik bombalar 
yerleĸtiriyor, savunma sistemlerine sēzēyor, hatta t¿m 
sistemlerde kullanēlan microchiplere arka kapēlar 
yerleĸtiriyorlar. 

¹Bu ĸekilde savaĸ ve barēĸēn birbirine karēĸmasē, d¿nyayē 
çSoĵuk Savaĸè dºnemine benzer bir istikrarsēzlēk ortamēna 
s¿r¿kl¿yor. 

 



Siber Savaĸēn Gerekleri 

·Sorular 
¹ Siber Savaĸ tamamen veya kēsmen kinetik savaĸēn yerini alacak mē? 

¹ ABDônin çSiber Saldērēlarēè, çKinetik Savaĸè sebebi sayacaĵē sºylemi 
ne kadar gereki? 

¹ Bir çSiber Savaĸè durumunda ABD en b¿y¿k saldērēyē 
gerekleĸtirecek taraf olsa da, en b¿y¿k hasarē alan taraf da olabilir 
mi? Bu b¿y¿k hasar k¿resel bir yēkēm getirebilir mi? 

¹ ¢in ve Hint orijinli akademisyenlerin ve m¿hendislerin ABDôdeki 
b¿y¿k etkinliĵi aynē zamanda Siber G¿venlik Riski oluĸturuyor mu? 

¹ Siber Savaĸ iin ABD, Ķsrail, Ķngiltere, Rusya, ¢in, Hindistan, Kuzey 
ve G¿ney Kore, Japonyaônēn alēĸtēklarēnē biliyoruz. Ya Ķran, 
Endonezya, Malezya, G¿rcistan, Ermenistan, G¿ney Afrika ve bazē 
ulusal ve uluslararasē  ºrg¿tlerin desteĵi ile Global Terºr ¥rg¿tleri? 

 



Siber Savaĸēn T¿rkiye Gerekleri 

·Devlet ï Ne Yapēlmalē? 

¹Bug¿ne kadar T¿rkiyeôde bir çInternet Deĵiĸim Noktasēè  - 
IXP kurulmasē iin insiyatif alēnamamēĸtēr. Oysa IXPôler son 15 
yēl ierisinde hēzla geliĸerek ¿lkeler iin vazgeilmez stratejik 
deĵerler haline gelmiĸlerdir. 

¹¥zellikle Avrupaôda Alman IXPôsi DE-CIX, Hollanda IXPôsi 
AMS-IX, ve Ķngiliz IXPôsi LINX kºĸe baĸlarēnē tutmuĸ 
durumdadērlar. 

¹Yukarēda adē geen IXPôler kendi ¿lkelerinin trafikleri iin 
deĵiĸim noktasē olduĵu kadar aynē zamanda bºlgesel deĵiĸim 
noktalarē da olmuĸlardēr. Bu 3 IXPônin herbirinden saniyede 1 
Terabit ve ¿zeri trafik gemektedir.  

 



Siber Savaĸēn T¿rkiye Gerekleri 

·Devlet ï Ne Yapēlmalē? 
¹Avrupaôda Frankfurtôun doĵusunda b¿y¿k bir IXP 
oluĸmamēĸtēr. Ancak taraflarēn bu konudaki gºn¿ls¿z tavrē, 
gerek bilgi g¿venliĵi, gerekse istihbarat aēsēnda b¿y¿k 
stratejik avantajlar saĵlayacak bir çĶstanbul Internet Deĵiĸim 
Noktasēè yerine diĵer operatºrlerin geliĸimini engellemek 
adēna Sofya ve Budapeĸteôdeki IXPôlere girilmesi stratejisine 
gºz yummak olmuĸtur. 

¹Yukarēdaki sebeplerle T¿rkiyeôdeki kurum ve kuruluĸlarēn, 
hatta belediye ve diĵer yerel yºnetimlerin ieriklerini 
Almanyaôda, Hollandaôda bulundurmalarē olaĵan hale 
gelmektedir. Bu da siber espionaj ve bilgi g¿venliĵi risklerini 
katlayarak artērmaktadēr. 

 



Siber Savaĸēn T¿rkiye Gerekleri 

·Devlet ï Ne Yapēlmalē? 

¹Hollanda Baĸbakanē Balkanende, Amsterdamôdaki Internet 
Deĵiĸim Noktasē AMS-IX gezisi sērasēnda çAMS-IX Hollanda 
iin stratejik bir deĵerdirè demiĸtir. 

¹Balkanendeônin gºr¿p de bizim gºremediĵimiz, Ortadoĵu gibi 
karmaĸēk bir bºlgede stratejik avantajlarē ºnemsemeyen 
anlayēĸ kendi ieriĵimizi, dolayēsēyla kēsmi istihbaratēmēzē 
kendi elimizle trafiĵin getiĵi yol boyunca (Bulgaristan, 
Yunanistan, Sērbistan, Ķtalya, Macaristan, Avusturya, Almanya 
ve Hollandaôya hediye etmek deĵil midir? 



Siber Savaĸēn T¿rkiye Gerekleri 

·Devlet - Neler Yapēlmalē? 
¹Ķster BTK ierisinde, ama tercihan daha teknokrat bir yapēda, 
isterse BTK dēĸēnda çUlusal Bilgi G¿venliĵi Akademisiè 
tarzēnda bir ihtisas yapēlanmasēna ihtiya vardēr. 

¹Bug¿n ABDôde toplam olarak 30.000 kiĸinin siber g¿venliĵin 
sadece bir alt parasē olan çMalware/Spywareè konusunda 
alēĸtēĵē bilinmektedir.  

¹CIA tarafēnda yēllar ºnce In-Q-Tel adēyla bir Venture Capital 
firmasē kurulmuĸ ve 100ôe yakēn arge firmasē bu fonlarla 
desteklenmiĸtir. ¥rneĵin ABDônin kamu kuruluĸlarēnda 
çMalware/Spywareè ile uĵraĸan sistemler geliĸtiren 
firmalarēndan Fireeye bir In-Q-Tel yatērēmēdēr.  

¹Benzer bir yapēya T¿rkiyeôde de ihtiya vardēr. 

 



Siber Savaĸēn T¿rkiye Gerekleri 

·Devlet-Neler Yapēlmalē? 

¹Ulusal Bilgi G¿venliĵi Akademisi Neler Yapmalē 

ėUlusal iletiĸim g¿venliĵi politikalarēnē belirlemeli 

ėMalware/Spyware ile savaĸmak iin en az 100 kiĸilik bir ekip 
oluĸturmalē 

ėStratejik noktalarda kullanēlacak olan ekipmanlarēn ve sistemlerin 
bilgi g¿venli denetim ve sertifikasyonlarēn, gerekirse bunlarēn 
kullanēldēĵē noktalarda s¿rekli denetim yapmalēdēr. 

ėGenel ulusal g¿venlik politikasē gereĵi olarak Siber Saldērēlarēn 
kaynaklandēĵē baĸlēca ¿lkeler olan, Moldova, Beyaz Rusya, 
G¿rcistan, Kuzey Kore, ¢in, Bulgaristan ve Romanya gibi 
¿lkelerden kaynaklanan Internet trafiklerini s¿rekli denetim 
altēnda tutmalē 



Siber Savaĸēn T¿rkiye Gerekleri 

·Devlet-Neler Yapēlmalē 

¹Ulusal Bilgi G¿venliĵi Kurumu/Akademisi Neler Yapmalē 

ėUlusal olarak y¿ksek hēzlē Network Ķĸlemcileri ¿zerinde en azēndan 
yazēlēm geliĸtirecek bir ekip kurarak veya ºzel sektºr¿ 
destekleyerek yerli çDeep Packet Inspectionè sistemi 
geliĸtirilmesini saĵlamalēdēr. ¥zellikle bu konu çyerli tankè, yerli 
savaĸ uaĵēè gibi projeler kadar ºnemlidir. 

ėKamu tarafēnda bilgi g¿venli denetimi yapēlmalēdēr. 

ė¥zel sektºrde bilgi g¿venliĵi bilincini oluĸturacak aktiviteler 
gºsterilmelidir. 

 



Siber Savaĸēn T¿rkiye Gerekleri 

·Bilgi Teknolojileri ve Ķletiĸim Kurumu-Neler 
Yapēlmalē 

¹Ķstanbul Internet Deĵiĸim Noktasē kurulmasē desteklenmeli ve 
bºlge ¿lkeleri iin bir ekim noktasē oluĸturulmasē 
saĵlanmalēdēr. 

¹Sadece rekabetin ºnlenmesi iin Avrupaôda sadece 3 ¿lke hari 
(Lichtenstein, Monaco, Bosna-Hersek) her ¿lkede bulunan 
IXPôlerin T¿rkiyeôde kurulmamasē, hele ki Bulgaristan 
IXPôsinin desteklenmesi ºn¿m¿zdeki yēllarda tarihin yazacaĵē 
ºnemli bir eksiklik/dar gºr¿ĸl¿l¿k olacaktēr. 

 



Internet Deĵiĸim Noktalarē 
(Internet Exchange Point ïIXP)  



 NEDĶR ? 
 Internet Deĵiĸim Noktalarē (IXP), Internet Servis Saĵlayēcēlarēn 
(ISS/ISP)  kendi aralarēndaki trafiĵi, bir transit taĸēyēcē olmaksēzēn 
birbirlerine aktardēklarē sistemleri ieren fiziksel altyapēdēr.  

¹ Bu altyapē genelde bºlgenin en g¿l¿ veri merkezinde 
bulundurulur . 

¹ IXPôler ISSôlere hēz, yedeklilik ve en ºnemlisi maliyet avantajē 
saĵlarlar. 

¹ IXPôler genellikle ISSôlerin bir araya gelmesi ile kar amacē g¿tmeyen 
organizasyonlar olarak kurulmaktadēr.  

¹ 2009 sonu itibarēyla Avrupaônēn 33 ¿lkesinde 121 IXP 
bulunmaktadēr.  

¹ Londra ôda LINX, Frankfurt ôta DE-CIX, Amsterdam ôda AMS-IX 
bºlgenin 3 dev IXP ôsidir.  

¹ IXP bulunmayan ¿lkeler Arnavutluk,  Bosna Hersek, Sērbistan, 
Lichtenstein gibi k¿¿k veya serbestleĸmemiĸ ¿lkeler ve 
T¿rkiyeôdir.  

Internet Deĵiĸim Noktasē  



Mevcut Telekom Altyapēsē 

¸ŀōŀƴŎƤ 
Veri 
Merkezi 



·B¿y¿k IXPôler genellikle finans ve lojistik 
merkezleri nde oluĸmaktadēr. 

·Uluslararasē telekom operatºrleri g¿l¿ veri 
merkezlerinin ve b¿y¿k IXPôlerin bulunduĵu yerlere 
gelmektedirler.  

·Romanya ôda NXData adlē veri merkezinde 120 
uluslararasē operatºr ve bºlgenin ºnemli 
ISPôsi bulunmaktadēr. 

·B¿y¿k IXPôlerin bulunduĵu yerler biliĸim sektºr¿ 
iin de bir ekim noktasē oluĸturmaktadēr.  

·Cisco benzeri firmalar Avrupaôdaki en ºnemli 
noktasēnē AMS-IX ôin civarēna kurmuĸtur.  

Internet Deĵiĸim Noktasē 



· T¿rk Telekom,  LINX, AMS-IX, ve DE-CIXôe (Londra, Amsterdam 
ve Frankfurtôtaki IXPôlere) doĵrudan baĵlēdēr. 

· T¿rkiyeôde 7 servis saĵlayacēnēn birlikte kurmakta olduĵu 
TNAP adlē IXP hen¿z baĸlangē safhasēndadēr ve 
desteklenmelidir . 

· Telekom Ķĸletmecilerimizin, ulusal bir IXPôye katēlēmē 
¿lkemizin sosyo -ekonomik yapēsēnē ve ticari faaliyetlerini 
geliĸtirmek aēsēndan son derece kritiktir . 

· Batēôdaki b¿y¿k IXPôlere gidildiĵinde hem IXPôlerin 
bulunduklarē ¿lkelere hem de kullanēlan fiber g¿zergahē boyunca 
geilen ¿lkelere karĸē bilgi gizliliĵi zaafiyeti oluĸmaktadēr. 

· T¿rkiyeôye hen¿z ok az sayēda telekom¿nikasyon iĸletmecisi 
kendi fiber altyapēlarē  ile gelmiĸtir. Oysa bu Bulgaristanôda 
50+, Romanyaôda 100+ iĸletmeci hizmet vermektedir. 

 

 

Internet Deĵiĸim Noktasē 



1990ôlarēn neredeyse baĸlarēnda 
baĸlayan peering hareketi 20 seneye 
yakēn bir s¿redir geliĸimini devam 

ettirmektedir.   

5ǸƴȅŀŘŀ 5ǳǊǳƳ - Peering  

5ǸƴȅŀŘŀ мрл ƪŀŘŀǊ ƴƻƪǘŀŘŀ ŘŜƎƛǎƛƳ ȅŀǇƤƭƳŀƪǘŀŘƤǊΦ  



T¦RKĶYEôDE G¦¢L¦ BĶR IXP OLMASIYLA... 
¹ B¿y¿k Telekom Ķĸletmecileri T¿rkiyeôye gelecekler. 

¹ Maliyetlerin d¿ĸmesi, ieriĵin zenginleĸmesini saĵlayacaktēr, 

¹ Yurtdēĸēndaki ierik ¿lkemize geri dºnecek. 

¹ MSN, Facebook, YouTube, Google gibi global fenomenler 
T¿rkiyeôde de altyapē kuracaklar. 

¹ T¿rkiyeôde de kurulan bu altyapēlar bu kurumlara yºnelik vergi 
y¿k¿ml¿l¿ĵ¿ ve denetim imkanē oluĸturacak. 

¹ Jeopolitik konumuyla T¿rkiye,  Balkanlar, Ortadoĵu ve 
Kafkaslarôēn doĵal IXP noktasē olacak. 

¹ Zaman ierisinde ¢in ve Hindistanôē Avrupaôya baĵlayan fiber 
altyapēlar Rusya ve S¿veyĸ-Hint Okyanusu g¿zergahē yerine 
T¿rkiye ¿zerine kayacak. 

¹ Sayēsē artan alternatif fiber g¿zergahlarē diĵer ¿lkelerin 
dinleme faaliyetlerini  zorlaĸtēracak. 

 

Internet Deĵiĸim Noktasē 



T¦RKĶYEôDE G¦¢L¦ BĶR IXP OLMASIYLA...  
¹ T¿rkiyeônin,  biliĸim hizmetlerini saĵlayan dēĸ kaynak 
(outsourcing) ¿lkesi olmasē kolaylaĸacak. 

¹ Bilgi g¿venliĵi ve gizliliĵinin korunmasēnda (istihbarat ve 
karĸē istihbarat) avantaj T¿rkiyeôye geecek. 

¹ Veri Merkezleri g¿lenecek ve oĵalacak, yeni nitelikli 
iĸg¿c¿ istihdamē artacak. 

¹ Baĸta biliĸim, finans  ve lojistik  olmak ¿zere global firmalar 
T¿rkiyeôye daha fazla yatērēm yapacaklar. 

¹ Hindistan ile Avrupaôya yºnelik biliĸim hizmeti ¿retmek (baĸta 
outsourcing) iin iĸbirliĵi fērsatē oluĸacak. 

¹ T¿rke ierik bºlgedeki diĵer ¿lkelerde yaĸayan insanlara daha 
kolay ulaĸacak.  

¹ T¿rkiyeônin k¿lt¿rel etkisi Internet ortamēnda da artacaktēr. 

Internet Deĵiĸim Noktasē 



·T¿rke ierik yurtii ve yurtdēĸēndaki birok veri merkezinden 
yayēnlanmaktadēr. 

·T¿rkiyeôdeki veri merkezi end¿strisinin  yeterince geliĸmemiĸ olmasē ve 
maliyet  faktºrleri  ieriĵin b¿y¿k kēsmēnēn yurtdēĸēna kamasēna 
yol amaktadēr. 

· Tahmini olarak T¿rke ieriĵin %55-65ôi yurtdēĸēndadēr. 
·Almanyaôdaki kullanēcēlarēn ¿lke dēĸēna giden trafiĵi 600 Gbit gibi 

bir seviyede iken T¿rkiyeônin baĵlantēlarē 400-500 Gbit 
seviyesindedir.  

·Internet penetrasyonu ok daha y¿ksek olmasēna raĵmen 
Almanya ônēn trafiĵinin T¿rkiyeôye oranla d¿ĸ¿k olmasē g¿l¿ VMleri ve 
IXPôler ile ieriĵini kendi ¿lkesinde tuttuĵunun gºstergesidir.  

·Ayrēca Google, MSN, YouTube, Facebook gibi globalleĸmiĸ 
hizmetler de  altyapēlarēnē g¿l¿ Alman VMôlerini kullanarak 
t¿keticilerine ulaĸtērmaktadēr. 

Veri Merkezleri ve Barēndērma Hizmeti 



·Yukardaki hedef gerekletirildiĵi takdirde, T¿rkiye,  

¹ bilgi g¿venliĵi,  

¹ uluslararasē ekonomik istihbarat,  

¹ vergi ve iĸletmelerin rekabet g¿c¿ aēsēndan b¿y¿k avantajlar 
saĵlayacaktēr. 

Veri Merkezleri ve Barēndērma Hizmeti 



Fērsatlar 

¢ǸǊƪƛȅŜΩƴƛƴ ǎǘǊŀǘŜƧƛƪ 
konumu, Veri Merkezi 
ƪǳǊǳƭƳŀǎƤ ǾŜ 
ǇƻǘŀƴǎƛȅŜƭ ¢ǸǊƪƛȅŜΩȅŜ 
œŜƪƛƭƳŜǎƛ ƛœƛƴ œƻƪ 
ōǸȅǸƪ ōƛǊ ŦƤǊǎŀǘǘƤǊΦ 

¢ǸǊƪƛȅŜΩŘŜ L·t όLƴǘŜǊƴŜǘ 9ȄŎƘŀƴƎŜ tƻƛƴǘ ς LƴǘŜǊƴŜǘ 5ŜƐƛǒƛƳ bƻƪǘŀǎƤύ ƪǳǊǳƭƳŀǎƤ 
¢ǸǊƪƛȅŜΩȅŜ ǊŜƪŀōŜǘ ŀǾŀƴǘŀƧƤ ǎŀƐƭŀȅŀŎŀƪǘƤǊΦ  



Fērsatlar 

Frankfurt ς Istanbul  ~3000 km 
Frankfurt ς Mumbai  ~15000 km 

IƛƴŘƛǎǘŀƴ ȅŀȊƤƭƤƳ ǾŜ L¢ ƘƛȊƳŜǘƭŜǊƛ ōŀƪƤƳƤƴŘŀƴ ŘǸƴȅŀŘŀ Ŝƴ œƻƪ 
ƛƘǊŀŎŀǘ ȅŀǇŀƴ ǸƭƪŜƭŜǊŘŜƴ ōƛǊƛ ƪƻƴǳƳǳƴŘŀŘƤǊΦ 

1. IƛƴŘƛǎǘŀƴ ƛƴǎŀƴ ƎǸŎǸ ōŀƪƤƳƤƴŘŀƴ ŀǾŀƴǘŀƧƭƤ 
ƻƭƳŀǎƤƴŀ ǊŀƐƳŜƴ ƳŜǎŀŦŜŘŜƴ ǀǘǸǊǸ ǾŜǊƛ 
gecikmesi konusunda dezavantaja sahiptir. 

2. ¢ǸǊƪƛȅŜ ǎǘǊŀǘŜƧƛƪ ƪƻƴǳƳǳ ƎŜǊŜƐƛ ǾŜǊƛ ƳŜǊƪŜȊƛ 
konusunda ciddi bir avantaja sahiptir.  

T¿rkiye stratejik konumu sayesinde, Avrupa ve Ortadoĵu pazarēnda IT 
outsourcing iin iyi bir adaydēr. 



 
Yeni Nesil Siber G¿venlik Sensºr¿ 

SGTaaM  
 

AnelArge ï Grid Ortak Projesi  

Aralēk 2012 
 



SGTaaMôēn Baĸlatēlma Gerekeleri 

·Geliĸmiĸ siber saldērēlarēn sayēsēndaki artēĸ ve yaĸanan olaylar,  

 

·Mevcut siber g¿venlik ¿r¿nlerin geliĸmiĸ siber saldērēlarēn tespitinde ve 

ºnlenmesinde yetersiz kalmasē ve yeni nesil siber saldērē algēlama ve 

m¿dahele ¿r¿nlerinin geliĸtirilmeye baĸlanmasē, 

 

· Savunma, finans, telekom, enerji gibi ulusal kritik altyapēlarēmēz ve 

ulusal g¿venliĵimiz iin Milli ¿r¿nler,  

 

· Farklē kurum veya operatºrlere ait aĵ cihazlarēnēn gerek zamanlē 

birbirleriyle otomatik  koordinasyon kurma ve m¿dahele 

 

· Daha y¿ksek aĵ durum farkēndalēĵē iin 10-40 Gbps  aĵ hēzēnda gºm¿l¿ 

sistem olarak tasarlanmēĸ siber sensºrler, 

 



· Yeni nesil saldērē tespiti iin; 

¹ ºr¿nt¿ ve imza eĸleĸtirmesi, protokol analizi ve anormallik tespit metodlarēnē 

b¿t¿nleĸik olarak alēĸtērabilen 

¹ b¿t¿n bunlarēn gerektirdiĵi performans iin ok ekirdek iĸlemci mimarisini ieren 

gºm¿l¿ bir sistem olarak geliĸtirilecektir. 

 

·Aĵ ¿zerinde belirli protokollere ait veya ĸ¿pheli gºr¿len trafiĵin sonradan 

analiz edilebilmesi iin aĵ disklerine aktarēmē saĵlanarak  

¹ zamana yayēlmēĸ veya 0.g¿n gibi geliĸmiĸ siber tehditlerin ve saldērēlarēn deĸifresi 

m¿mk¿n olacaktēr 

Projenin  Amacē  



D¿nyadaki Eĵilimler 

·Gartner araĸtērma raporlarēna gºre bug¿n pazarēn sadece %1'inin yeni 

nesil aĵ cihazlarēyla korunduĵu, ama 2014  sonunda piyasadaki saldērē 

tespit ve ºnleme (IDS/IPS) ¿r¿nlerinin %20'sinin yeni nesil cihazlar 

olacaĵē, 

· Checkpoint, IBM, McAfee, HP TippingPoint ve Fortinet gibi firmalarēn 

¿r¿nleri 2010'dan sonra ēkarmaya baĸlamēĸ,  yeni nesil g¿venlik pazarēnē 

hedefleyen Sourcefire, Corero Network Security, Palo Alto Networks gibi 

yeni kurulan firmalar da bu pazara giriĸ yapmaya baĸlamasē. 

· 10 -40 Gbps arasē hēzda alēĸan bu cihazlarēn satēĸ fiyatē 150.000-300.000 

USD arasēnda deĵiĸmekte olup tamamē ithal edilmektedir. 

· Farklē firmalarēn ¿r¿nleri birbirleriyle koordineli olarak alēĸamamakta, 

dolayēsē ile DDOS, Botnet ve APT gibi geliĸmiĸ saldērēlara karĸē savunma 

saĵlanamamaktadēr. 



Fonksiyonel  Mimari  



Fiziksel  Mimari  ve Bileĸenler 

Gºm¿l¿ Sistem  Altyapēsē 
TĶLERA TILE -Gx36TM ok ekirdek iĸlemcisi ve  Geliĸtirme Plaformu 

Paket  Yakalama  ve 
Birleĸtirme 

NAPATECH  Akēllē Aĵ 
Baĵdaĸtērēcēsē 

Tam Paket  
Analizi  

 

 

Saldērē Tespit  
Sistemi    

SNORT veya  
Suricata  

Kompleks  Olay 
Ķĸleme 



Trafik  
Filtrelem
e ve Akēĸ 
Daĵētēmē 

 
Threaded 

NAPI 

SGTaaM 

Paket 
Yakalama 
ve Analizi  

 
Napatech 
Software 

Suite 
PF_RING 

 

Aĵ Baĵlantē 
ve Ķĸlemci 
Kartlarē  

 
Napatech 
4x10GbE 
40GbE 

Tilera  GX  
iMesh, mPipe, MiCa 

Core #: Uygulama Protokol  
Tespiti  ve Sēnēflamasē 

Core #: Uygulama Protokol  
¢ºz¿m¿ 

Core #: Ķmza Temelli  Saldērē 
Tespit Sistemi 

Core #: Anomali  Tespit 
Sistemi 

Core #: DNS Temelli  Malware 
Trafik  Analizi  

Core #: DDS ve CEP 

Core #: ķ¿pheli Trafik  
Birleĸtirilmesi ve Aktarēlmasē 
Core #: Cihaz ve Uygulama 

Yºnetimi 

- PCIe 
Kontrolc¿s¿ 
(200 Gbs) 
- Zero-copy 
DMA 
- Zero-Copy 
BPF 
-Libzero for 
DNA  
- Frame 
Buffering  
- Cache 
Optimizatio
n 

IntelÈ 82599  



Proje  ¢ēktēlarē 

SGTaaM kullanēma hazēr bir  Rackmount bir  aĵ g¿venlik cihazē olacaktēr.  
 
1. Paket Yakalayēcēsē: Napatect 1x40Gb (NT40E2 -1), 4x10Gb (NT40E2-4) veya 

Intel 4x10 Gb : 40 Gb'lēk kartlar iin QSFP+ aray¿z¿, 10 Gb'lēk kartlar iin 
SFP+ SR/LR/ER/CR  

2. Akēĸ Yºnetimi ve Daĵētēmē: %1'den k¿¿k bir  CPU utilizasyonu  
3. Tam Protokol Analiz Ķĸlemcisi: Sub-protokol analizi, simetrik ve asimetrik 

trafik tespiti, t¿nel protokollerinin ºz¿lmesi, istatistiksel trafik ºl¿mleri 
konularēni kapsayan aēk trafik iin port ve imza tabanlē, ĸifreli trafik iin 
heuristik tabanlē bir tam protokol analizcisi: 200ôe yakēn protokol 

4. Tam Protokol ¢ºz¿m¿: Gerek zamana yakēn ve oklu gigabit hēzlarēnda bir 
tam protokol ºz¿m¿ 

5. Saldērē Tespit Sistemi: imza temelli, protokol temelli ve davranēĸ temelli 
anormallik tespit sistemi 

6. Kompleks Olay Ķĸleme ve Aksiyon Ķletim Altyapēsē: Kayēt ve uyarēlarē kurallar 
ve karar aĵalarē yardēmēyla y¿ksek hēzlarda iĸleme ve aksiyona dºn¿ĸt¿rme 



Hedefleri  ve Baĸarē ¥l¿tleri 

· Paket Yakalama Hēzē: 20 Gbps 
· Tam Paket Analizi  Hēzē: 20 Gbps 
· Saldērē Tespit Sistemi Hēzē > 10 Gbps 
· Tam Protokol  ¢ºz¿m¿ Hēzē: 5 Gbps 
· (Ortalama Trafikte : Paket b¿y¿kl¿ĵ¿ en fazla 1518 byte) Toplam Gecikme: <100 
ȉs. 

· Saniyede Ortalama Baĵlantē Sayēsē: 100 000 
· Uygulama Seviyesi Protokol  Sayēsē: 200 
· Dēĸ sistemlerden entegre olunacak uyarē ve kayēt toplama protokolleri : Syslog, 

Netflow , IDMEF, IPFIX ve CEF 
· Internet servis saĵlayēcēlarē (ISP) ve Bilgisayar Olaylarēna M¿dahale Ekipleri  
arasēnda bilgi  paylaĸēmēna yºnelik Incident Object Description  Exchange Format 
(IODEF), Real-time Inter -network Defense (RID), The Intrusion Detection 
Message Exchange Format (IDMEF), Real-time Internetwork  Defense-Transport 
(RID -T) standartlarē desteklenecektir. 

· Projede ¿r¿n geliĸtirme s¿reci EAL 3+ s¿relerine uygun tanēmlanacaktēr ve 
sertifikasyon iin baĸvurulacaktēr.  

· Donanēm bileĸenleri CE Emission, FCC Class A, RoHS sertifikalarēna sahip 
¿r¿nler arasēndan seilecektir. 



Proje nin  Yeniliki Yºnleri 

·Teknolojik Altyapēsē: Y¿ksek aĵʂ hēzlarēnda c┌alēs┌abilen yeni nesil aĵʂ 
is┌lemcileri  ¿zerinde gºm¿l¿ sistem -> Seviye 1 Aĵ Sensºr¿ 
¹ ¢ok ekirdek (many core) teknoloji si 

¹ (System on Chip) Tilera iĸlemcileri ¿zerinde iMesh, mPIPE yapēlarēnēn kullanēlmasē 

¹ Aĵ iĸlemcisi (network processor) veya aĵ denetleyicisi (network inspection) kartlar 
¿zerine paket yakalama iĸlemi (PF_RING, Libzero DNA) 

¹ Next-Generation Firewall: Konsepti  

¹ Tam paket analizi ve uygulama kimliĵi ile birleĸtirilen saldērē tespit sistemi 

¹ APT: SIEM formatta (IDMEF, IPFIX ve CEF) uyarē ve kayēt ¿retme 

·Bilgi Paylaĸēmē ve Karar Oluĸturma: Gerc┌ek zamanlē paylas┌ēm ve 
koordineli  bir  siber savunma -> Seviye 2 Aĵ Cihazē 
¹ DDS Altyapēsē ile bilgi paylaĸēmē 

¹ 1. Seviye aĵ cihazē yerine koordineli biimde karar alabilen 2. Seviye aĵ cihazē 

¹ Karar veriyici ve aksiyon verici altyapēnēn ¿st d¿zey politika ve kurallarēnda 
iĸleyebildiĵi Kompleks Olay Ķĸleme motoru  

¹ Aĵ hēzē gibi y¿ksek hēzlarda alēĸan Akēĸ Ķĸleme (Stream Processing) 

 



Proje  Beklentileri  

· SGTaaM ¿r¿n¿ -> inline alēĸma -> NGIPS  

· STGaaM Projesinde Tilera (System on Chip) gºm¿l¿ sistem gelis┌tirme  
deneyimin i savunma, mobil  haberles┌me ve telekom sektorlerine  
yºnelik  diger ¿r¿nler 

·WiMAX , LTE, HSDPA gibi  yeni nesil mobil  platformlar  iin verimli  ve 
etkin  protokollerin  ve sinyal iĸleme algoritmalarēnēn ok ekirdek 
¿zerinden gereklenmesi iin  

·Ķstihbarat , Gºzetleme ve Kes┌if  Sistemleri gelis┌mis┌ gºr¿nt¿ ve video 
is┌leme algoritmalarēnē paralel kos┌an sensºrler 

· SSM ile imzalanmēs┌ olan ve proto -tip olarak gelis┌tirilen  BSGS 
projemizin  ileride  t¿m askeri unsurlarē (ve kamu kurumlarēnē) 
kapsayacak biimde yaygēnlas┌tērēlmasē beklenmekte olup, t¿m tas┌ēyēcē 
agʂ altyapēlarēnda SGTaaM ¿r¿n¿m¿z¿n kullanēlmasē saĵlanarak top 
yek¿n bir  siber g¿venlik farkēndalēĵē yaratmak m¿mk¿n olacaktēr. 
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